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RESPONSABILE DELLA PROTEZIONE DEI DATI
Antonio Ciccia Messina - Avvocato
Reg. (CE) 27-04-2016, n. 2016/679/UE, epigrafe

Il responsabile della protezione dei dati (Rpd o, all'inglese Dpo) € una figura di primo piano per I'applicazione
del Regolamento Ue 2016/679 (articoli da 37 a 39) di non facile inquadramento. E un avamposto del
Regolamento, una sentinella della protezione dei dati, uno scudo della corretta circolazione dei dati.
super partes, cioé non e di parte, non sta a priori né dalla parte del titolare né dalla parte dell' mteressato
Soprattutto & un promotore della cultura della protezione dei dati.

Sommario: Designazione del Rpd - Attivita principali - Larga scala - Monitoraggio regolare e sistematico

- Designazione congiunta - Interno o esterno - Qualita professionali - Risorse - Conflitto di interessi -
Responsabilita - Valutazione di impatto sulla protezione dei dati - Registro dei trattamenti - Certificazioni,
albi, abilitazioni - Deontologia - Sanzioni

Il responsabile della protezione dei dati (Rpd o, all'inglese Dpo) € una figura di primo piano per I'applicazione
del Regolamento Ue 2016/679 (articoli da 37 a 39) di non facile inquadramento.

Pil facile dire cid che non & o che non deve fare: non svolge operazioni del trattamento, non & un
rappresentante degli interessati e non &€ nemmeno un fiduciario del Garante per la protezione dei dati.

Se si dovesse trovare una formula in positivo, si pud dire che il Rpd € un avampogsto del Regolamento, una
sentinella della protezione dei dati, uno scudo della corretta circolazione dei dati. E super partes, cioé non e
di parte, non sta a priori né dalla parte del titolare né dalla parte dell'interessato.

Ma soprattutto € un promotore della cultura della protezione dei dati.

Tutto questo, per lo meno nel medio-lungo periodo, risultera anche a favore dell'imprenditore: meno rischio
sanzioni, meno rischio risarcimento danni, piu reputazione da far valere sul mercato.

Nel breve periodo tocca fare i conti con problem| organizzativi: chi nominare Dpo, quanto spendere, che
caratteristiche deve avere, ecc.

Per aiutarsi a trovare la risposta a queste domande si devono consultare le seguenti fonti:

1) newsletter del 15 settembre 2017, le prime indicazioni del Garante sulla scelta del responsabile della
protezione dei dati;

2) Linee-guida sui responsabili della protezione dei dati (Rpd) - WP243 adottate dal "Gruppo di lavoro Art.
29" (WP29) il 13 dicembre 2016.

Vediamo, dunque, di tratteggiare i punti pit importanti della disciplina del Rpd proprio sulla base dell'analisi
dei documenti citati.

Designazione del Rpd

La designazione del Rpd € obbligatoria in alcuni casi, e il regolamento tratteggia le caratteristiche soggettive
e oggettive di questa figura: indipendenza, autorevolezza competenze manageriali.

La designazione di un "responsabile della protezione dati" e figlia dell'approccio responsabilizzante proprio
del regolamento, essendo finalizzata a facilitare l'attuazione del regolamento da parte del titolare/del
responsabile.

La designazione di un Rpd € obbligatoria:

- se il trattamento & svolto da un'autorita pubblica o da un organismo pubblico;

- se le attivita principali del titolare o del responsabile consistono in trattamenti che richiedono il monitoraggio
regolare e sistematico di interessati su larga scala; oppure

- se le attivita principali del titolare o del responsabile consistono nel trattamento su larga scala di categorie
particolari di dati o di dati personali relativi a condanne penali e reati.

La designazione obbligatoria di un Rpd puo essere prevista anche in casi ulteriori in base alla legge nazionale
o al diritto dell'Ue.

Il titolare del trattamento non obbligato pud designare un Rpd su base volontaria; in questo caso si applicano
le norme previste dal Regolamento per i Rpd.

Attivita prlnC|paI|

Per le imprese |'obbligo di nomina del Dpo scatta per alcune attivita principali.

Secondo il WP29 si tratta delle operazioni essenziali, necessarie al raggiungimento degli obiettivi perseguiti
dal titolare o dal responsabile del trattamento, comprese tutte quelle attivita per le quali il trattamento dei
dati & inscindibilmente connesso all'attivita del titolare o del responsabile.

Non sono, invece, attivita principali le funzioni di supporto necessarie ai fini dell'attivita principale o
deII'oggetto principale del singolo organismo, quali il pagamento delle retribuzioni al personale o le strutture
standard di supporto informatico.

Larga scala

Per le imprese I'obbligo di nomina del Dpo scatta per alcuni trattamenti su larga scala.

Per individuare questo requisito si possono considerare i seguenti fattori:

- il numero di soggetti interessati dal trattamento, in termini assoluti ovvero espressi in percentuale della
popolazione di riferimento;

- il volume dei dati e/o le diverse tipologie di dati oggetto di trattamento;

- la durata, ovvero la persistenza, dell'attivita di trattamento;

- la portata geografica dell'attivita di trattamento.
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IaeIIiSee guida del WP29 esemplifica i seguenti trattamenti su larga scala, per i quali vale I'obbligo di nomina
el Dpo:

- trattamento di dati relativi a pazienti svolto da un ospedale nell'ambito delle ordinarie attivita;

- trattamento di dati relativi agli spostamenti di utenti di un servizio di trasporto pubblico cittadino (per
esempio, il loro tracciamento attraverso titoli di viaggio);

- trattamento di dati di geolocalizzazione raccolti in tempo reale per finalita statistiche da un responsabile
?pegializzato nella prestazione di servizi di questo tipo rispetto ai clienti di una catena internazionale di fast
ood;

- trattamento di dati relativi alla clientela da parte di una compagnia assicurativa o di una banca nell'ambito
delle ordinarie attivita;

- trattamento di dati personali da parte di un motore di ricerca per finalita di pubblicita comportamentale;
- trattamento di dati (metadati, contenuti, ubicazione) da parte di fornitori di servizi telefonici o telematici.
Le linee guida del WP29 esemplificano anche alcuni casi in cui non sussiste il requisito della "larga scala":

- trattamento di dati relativi a pazienti svolto da un singolo professionista sanitario;

- trattamento di dati personali relativi a condanne penali e reati svolto da un singolo avvocato.
Monitoraggio regolare e sistematico

Per le imprese I'obbligo di nomina del Dpo scatta per i trattamenti su larga scala quando consistono in
trattamenti che richiedono il monitoraggio regolare e sistematico di interessati.

Il concetto di monitoraggio regolare e sistematico comprende tutte le forme di tracciamento e profilazione
su Internet anche per finalita di pubblicita comportamentale.

Anche in questo caso € utile riportare gli esempi delle linee guida del WP2: curare il funzionamento di una
rete di telecomunicazioni; la prestazione di servizi di telecomunicazioni; il reindirizzamento di messaggi di
posta elettronica; attivita di marketing basate sull'analisi dei dati raccolti; profilazione e scoring per finalita
di valutazione del rischio (per esempio, a fini di valutazione del rischio creditizio, definizione dei premi
assicurativi, prevenzione delle frodi, accertamento di forme di riciclaggio); tracciamento dell'ubicazione, per
esempio da parte di app su dispositivi mobili; programmi di fidelizzazione; pubblicita comportamentale;
monitoraggio di dati relativi allo stato di benessere psicofisico, alla forma fisica e alla salute attraverso
dispositivi indossabili; utilizzo di telecamere a circuito chiuso; dispositivi connessi quali contatori intelligenti,
automobili intelligenti, dispositivi per la domotica, ecc.

Ai fini della definizione astratta del requisito si tenga conto che

1) "regolare" significa:

- che avviene in modo continuo ovvero a intervalli definiti per un arco di tempo definito;

- ricorrente o ripetuto a intervalli costanti;

- che avviene in modo costante o a intervalli periodici;

2) "sistematico" significa:

- che avviene per sistema;

- predeterminato, organizzato o metodico;

- che ha luogo nell'ambito di un progetto complessivo di raccolta di dati;

- svolto nell'ambito di una strategia.

Designazione congiunta

E ammessa la designazione congiunta da parte di piu entita giuridiche, ad esempio un gruppo imprenditoriale
pud nominare un unico Rpd.

Questo vale anche per le pubbliche amministrazioni.

In ogni caso il Rpd deve essere in grado di svolgere le sue mansioni in maniera efficiente, soprattutto quando
lavora per piu committenti.

In caso di designazione congiunta il Rpd deve comunque essere "facilmente raggiungibile" da ciascuna sede.
Facile raggiungibilita significa prontezza della possibilita di comunicazione da parte degli interessati,
dell'autorita di controllo e dei soggetti interni all'organismo o all'ente: tutti devono poter rintracciare il Rpd
senza difficolta e senza perdita di tempo.

Cio sia con la presenza fisica sia con l'immediato collegamento a distanza, con una linea dedicata o con
mezzi equivalenti.

Il Rpd deve avere, se necessario, una sua organizzazione che lo supporti e le comunicazioni devono avvenire
nella lingua utilizzata dalle autorita di controllo e dagli interessati.

Interno o esterno

Il Rpd pud essere, a scelta del titolare/responsabile del trattamento, interno o esterno alla sua
organizzazione.

Se esterno ci vuole un contratto di servizi stipulato con una persona fisica o giuridica che disciplini i rapporti
con il titolare/responsabile del trattamento.

Se la funzione di Rpd € svolta da una persona giuridica € indispensabile che ciascun soggetto appartenente
al fornitore esterno operante quale Rpd soddisfi tutti i requisiti applicabili come fissati nel Rgpd.

E consigliabile, poi, che nel contratto di servizi si preveda che sia un solo soggetto a fungere da contatto
principale e "incaricato" per ciascun cliente.

Nel contratto si devono, inoltre, specificare diritti e obblighi dell'impresa da un lato e del Rpd dall'altro.

Il Rpd/Dpo deve programmare sessioni di consulenza e informazioni interne: Il Rpd deve periodicamente
inviare comunicazioni, promuovere iniziative ed eventi di sensibilizzazione sui temi della protezione delle
persone fisiche a riguardo del trattamento dei dati.

[3%)
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Il Rpd deve rendicontare I'attivita svolta e deve assicurare tempi di risposta brevi e predeterminati agli

interessati, alla richiesta di pareri sull'osservanza del Regolamento e alla richiesta di pareri relativi alla

valutazione di impatto privacy.

Il contratto specifichera le prerogative del Rpd: accesso agli archivi e possibilita di assumere informazioni

direttamente dal personale, tempi certi e predeterminati per il coinvolgimento tempestivo e adeguato nelle

questioni di privacy, stanziamenti di risorse adeguati ai compiti e un organigramma, che preveda un rapporto

diretto con il vertice gerarchico.

Qualita professionali

II titolare/responsabile del trattamento deve scegliere chi possiede una specifica esperienza e, nel caso

di speC|aIe complessita e delicatezza dei trattamenti, chi pud assicurare un impegno pressoche esclusivo

nell'attivita di Rdp.

Il titolare/responsabile del trattamento deve chiedere alte qualita professionali, tra le quali certamente, sono

pertinenti la conoscenza della normativa e delle prassi nazionali ed europee in materia di protezione dei dati

e un'approfondita conoscenza del Regolamento.

Utile la partecipazione ad attivita formative specialistiche come master, corsi di studio e professionali, specie

se risulta documentato il livello di acquisizione delle conoscenze.

Nel dettaglio, secondo il WP29, fra le competenze e conoscenze specialistiche pertinenti rientrano le seguenti:

- conoscenza della normativa e delle prassi nazionali ed europee in materia di protezione dei dati, compresa

un'approfondita conoscenza del Regolamento Ue;

- familiarita con le operazioni di trattamento svolte;

- familiarita con tecnologie informatiche e misure di sicurezza dei dati;

- conoscenza dello specifico settore di attivita e dell'organizzazione del titolare/del responsabile:

- capacita di promuovere una cultura della protezione dati all'interno dell'organizzazione del titolare/del

responsabile.

Risorse

Il Rpd deve disporre delle risorse necessarie per assolvere i propri compiti e tra queste si menzionano:

- supporto attivo della funzione di Rpd da parte del senior management;

- tempo sufficiente per I'espletamento dei compiti affidati;

- supporto adeguato in termini di risorse finanziarie, infrastrutture (sede, attrezzature, strumentazione) e,

ove opportuno, personale;

- comunicazione ufficiale della designazione del Rpd a tutto il personale;

- accesso garantito ad altri servizi all'interno della struttura del titolare/del responsabile in modo da ricevere

tutto il supporto, le informazioni o gli input necessari;

- formazione permanente.

Conflitto di interessi

Il Rpd opera in modo indipendente.

Il regolamento non prescrive alcuna istruzione da parte del titolare o del responsabile per quanto riguarda

lo svolgimento dei compiti affidati al Rpd; - nessuna penalizzazione o rimozione dall'incarico in rapporto allo

svolgimento dei compiti affidati al de - nessun conflitto di interessi con eventuali ulteriori compiti e funzioni.

Sebbene in astratto possa svolgere "altri compiti e funzioni", cid non deve comportare conflitti di interessi.

il Rpd n<|)n puo rivestire un ruolo che comporti la definizione delle finalitd o modalita del trattamento di dati

personali

Possono sussistere situazioni di conflitto all'interno dell'organizzazione con riguardo a ruoli manageriali di

vertice: amministratore delegato, responsabile operativo, responsabile finanziario, responsabile sanitario,

direzione marketing, direzione risorse umane, responsabile IT.

Anche con riferimento a posizioni gerarchlcamente inferiori pud sorgere conflitto di interesse se queste

ultime comportano la determinazione di finalita o mezzi del trattamento. Altro caso di conflitto di interessi

si verifica se a un Rpd esterno si chiede di rappresentare il titolare o il responsabile in un giudizio che tocchi

problematiche di protezione dei dati.

Responsabilita

{.jl Rpd non & personalmente responsabile in caso di inosservanza degli obblighi in materia di protezione dei
ati.

Secondo le linee guida del WP29 spetta al titolare o al responsabile del trattamento garantire ed essere in

grado di dimostrare che il trattamento & effettuato conformemente al Regolamento.

Valutazione di impatto sulla protezione dei dati

Il titolare o il responsabile deve consultarsi con il Rpd, fra l'altro, per verificare:

- se condurre o meno una Dpia;

- quale metodologia adottare nel condurre una Dpia;

- se condurre la Dpia con le risorse interne ovvero esternalizzandola;

- quali salvaguardie applicare, comprese misure tecniche e organizzative, per attenuare i rischi per i diritti

e gli interessi delle persone interessate;

- se la Dpia sia stata condotta correttamente o meno, e se le conclusioni raggiunte (procedere o meno con

il trattamento, e quali salvaguardie applicare) siano conformi ai requisiti in materia di protezione dei dati.

Registro dei trattamenti

Il titolare o il responsabile del trattamento possono affidare al Rpd il compito di tenere il registro delle attivita

di trattamento sotto la responsabilita del titolare o del responsabile stesso.

Certificazioni, albi, abilitazioni

Il Regolamento Ue non prevede la certificazione del Rpd né un albo dei Responsabili della protezione dei dati.
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Le certificazioni volontarie delle competenze (non del ruolo in quanto tale) possono, pero, rappresentare uno
strumento utile per valutare il possesso delle conoscenza della disciplina.

Deontologia

Il Rpd deve perseguire I'osservanza delle disposizioni del Regolamento, promuovendo la cultura della
protezione dei dati: questo comporta sotto il profilo delle qualita personali, anche il possesso di elevati
standard deontologici, quali correttezza, lealta e integrita di condotta.

Sanzioni

In caso di mancata nomina del Rpd il titolare/responsabile del trattamento rischia una sanzione pecuniaria
amministrativa fino a 20 milioni di euro o, se superiore, fino al 4% del fatturato totale mondiale annuo.
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